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PLIEGO DE PRESCRIPCIONES TECNICAS PARTICULARES DEL GONTRATO MIXTO DE
SUMINISTRO Y SERVICIOS PARA EL “SUMINISTRO Y MANTENIMIENTO DENSOFTWARE
INFORMATICO DE GESTION PARA LOS DISTINTOS SERVICIOS\;.\:“‘ UNICIPALES DEL\EXCMO.
AYUNTAMIENTO DE ANTEQUERA Y SUS ORGANISMOS AUTONOMOS DEPENDIENTES”,
MEDIANTE PROCEDIMIENTO NEGOCIADO CON PUBLICIDAD.

l.- ANTECEDENTES.

El avance de las técnicas informaticas, y las exigencias a las que las administraciones estan
sometidas en los ambitos de la eficiencia, transparencia y comunicacién con los ciudadanos hacen
que las herramientas informaticas con las que se cuenta actualmente estén desfasadas, siendo por
ello trascendente el avanzar a un nuevo sistema que permita responder a las exigencias vy
necesidades que tanto los ciudadanos como los ayuntamiento demandan hoy en dia.

Asimismo, el Ayuntamiento cuenta con una dilatada experiencia técnica en este campo, tanto en el
ambito informatico como en el juridico, tributario y contable, y es por ello que interesa aprovechar
dichos conocimientos que se aportarian para adaptar y desarrollar el software gque pueda existir en
el mercado y que mas se ajuste a los requerimientos de la organizacion.

Il.- OBJETO DEL CONTRATO.

El objeto del presente pliego es contratar el suministro y mantenimiento del software informatico de
gestion que se detalla a continuacién, asi como los trabajos de migracion de datos de aplicaciones
anteriores, de puesta en funcionamiento y de formacion a usuarios que la implantaciéon de los
mismos pudiera requerir.

ll.- DURACION EN LA EJECUCION DE LOS DIFERENTES COMPONENTES DEL OBJETO DEL
CONTRATO.-

a) El derecho de uso de la licencia sera por cuatro afios, desde la formalizacién del contrato.

b) La implantacién del sistema y la migracién de datos debera estar realizada en el plazo maximo de
tres meses desde la formalizacién del contrato.

c) Los ajustes, el desarrollo y la adaptacion se llevaran a cabo en el plazo maximo de 1 afio desde
la formalizacién del contrato.

d) ElI mantenimiento sera por los dos afios siguientes al afio de los trabajos de adaptacion,
desarrollo y ajuste, o en el caso de que éstos no hubieren concluido dentro del primer afio, a la
fecha de finalizacion de los mismos y comprendera , entre otros, los trabajos ordinarios de
actualizacién que deban llevarse a cabo con motivo de las modificaciones normativas que se
realicen.

La empresa adjudicataria entregara a el Ayuntamiento en depésito los codigos fuentes del
aplicativo, que solo podran ser usados por el Ayuntamiento, sin posibilidad de comercializarlos o
cederlos a terceros, en el caso de que la empresa suministradora no pudiere llevar a cabo el
correcto mantenimiento del software, por cualquier causa.

Estas fuentes deberan ser puestas a disposicién del Ayuntamiento en el momento de formalizacion
del contrato, siendo sustituidas periédicamente con las diferentes actualizaciones que se lleven a
cabo. De la entrega de las mismas se levantara la correspondiente acta, quedando en poder y bajo
la responsabilidad del Jefe del Centro de Proceso de Datos..

IV.- REQUISITOS DEL SISTEMA

IV.1.- OPERATIVIDAD DEL APLICATIVO.

La aplicacion debera estar instalada y en funcionamiento en al menos tres entidades locales, y
contar con una experiencia de funcionamiento en las mismas no menor a dos afios, debiendo
acreditarse la misma mediante certificacion expedida por dichas entidades.



_ ipales versiones de
navegador estandar del mercado. El empleo de la tecnologia eb per‘ itira" rio hacer uso de
la aplicacion mediante el explorador o navegador estandar de la instalacion y
mantenimiento de la parte cliente. Debera poder ejecutarse en S|stemas opefativos Windows
(cualquier version), Linux, Macos, etc. El lenguaje d era ser ASP.NET con
tecnologia AJAX.

El Servidor sera accesible GUnicamente a través de Servicios Web (Tecnologia SOAP), lo que
permitira la interconexion con otras aplicaciones del Ayuntamiento.

La capa légica de negocio tendra que estar orientada a componentes para el posible uso de un
servidor de aplicaciones, lo que permitira administrar llegado el caso, la disponibilidad de los
procesos y el control de transacciones por parte de el Ayuntamiento.

Deben de estar desarrollados con tecnologia COM+, permitiendo reusar, actualizar , ... dichos
componentes sin ninguna dependencia del cédigo fuente de otras partes del aplicativo.

El sistema de gestién de base de datos debe de trabajar con Oracle 10 o superior, en arquitectura
para sistema operativos Windows. Este estara instalado en un equipo completamente independiente
del servidor de aplicaciones.

En la oferta debera especificarse claramente las caracteristicas de los equipos de usuario y el
entorno de comunicaciones y redes requerido para obtener unos niveles de servicio 6ptimos de la
aplicacién ofertada, entendiendo dicho entorno en sentido amplio, es decir, tanto a nivel LAN como
WAN.

Los servidores donde se instalara la aplicacion seran Microsoft Windows 2008 R2 Server 64 bits o
superior.

IV.3.- SEGURIDAD.
La aplicacién debera cumplir los siguientes requisitos basicos en materia de seguridad:

e Proporcionar funcionalidad propia en cuanto a los controles de acceso a la misma, asi como
disponer de funciones que permitan personalizar por cada perfil de usuario definido unas
caracteristicas de acceso y operatividad dentro de ella.

e Cada usuario debera poder acceder Unicamente a las funcionalidades asociadas a su perfil
concreto, debiendo existir una herramienta de administraciéon de perfiles manejable por
personal no informatico, y desde la cual se permita personalizar el entorno de la aplicacion
bajo la premisa inicialmente requerida, es decir, interfaz de usuario determinado por su perfil.

e Independencia de cualquier otro mecanismo de seguridad existente en la red. Debera
disponer de funciones de verificacion de caducidad de palabras de paso (dato que debera
ser parametrizable), asi como de mecanismos de validacion de formato de palabras de paso
(longitud minima, simbolos, reglas). Asimismo, deberad provocar la desactivacién de la
conexion ante un numero determinado de intentos fallidos de acceso en el proceso de
identificacién/autenticacion.

e Registrar todo movimiento realizado por cada usuario que acceda o intente acceder al
sistema, a nivel de transaccién puntual, incluyendo intentos de acceso infructuosos que se
puedan producir.

e La aplicacién debera disponer de herramientas que permitan analizar estas trazas de
auditoria y permitir un control exhaustivo e integrado de las operaciones sobre la aplicacion.

e Habra de disponer de un registro histérico de movimientos, ofreciendo consultas e informes
especificos que permitan auditar las operaciones llevadas a cabo en base a multiples
criterios, permitiendo obtener su estado y caracteristicas tanto cronolégica como
operativamente.

e Utilizar certificados digitales en el proceso de identificacién/autenticacién, disponiendo de
todos los médulos informaticos que sean necesarios para realizar la tramitacion electrénica



procedimientos en los que el Ayuntamiento lo considere de interés'y -oportuno.

V- ACTUALIZACIONES Y CAMBIOS DE VERSION. T &

La aplicacién debera disponer de procedimientos y utilidades para reali_zfar las actualizacione
componentes del sistema de forma metddica, sencilla y con salvaguarda dé:la.version i
surgiesen problemas en dicha actualizacion. '
La Entidad debera poder realizar estas actividades en forma desatendida y/o remota, asi como la
propia empresa adjudicataria, estando estas tareas integradas como parte de los servicios de
mantenimiento y soporte de la aplicacion.

La aplicacion también debera disponer de procedimientos para implementar las actualizaciones en
un entorno de pruebas donde la Entidad pueda desarrollar sus propios test, antes de su pase
definitivo al entorno de explotacion, todo ello bajo una sistematica clara y sencilla de realizar.

El servicio de mantenimiento debera incluir:

A) La entrega de cuantas nuevas versiones puedan surgir del aludido producto, facilitando - en tal
caso- la documentacion relativa a tal innovacién, en la medida que se vaya publicando y se
disponga de ella.

B) La correccion o subsanacién de cualquier malfuncionamiento o disfuncién que, a partir de la
fecha del contrato y durante la vigencia de éste, pudiere observarse en el comportamiento del
producto, de conformidad a sus propias especificaciones.

C) Servicio de consulta telefénica, sobre cuestiones de mantenimiento del producto objeto de
contrato. El horario para consultas telefénicas sera como minimo de 9:00 a 14:00 horas.

VI.- DOCUMENTACION.

Los manuales de usuario se entregaran tanto en formato fisico como electrénico y habran de
mantenerse permanentemente actualizados y sincronizados con las nuevas funcionalidades y/o
modificaciones realizadas en la aplicacién.

La aplicacion, tanto la que se instale inicialmente como sus posteriores actualizaciones y versiones,
debera entregarse totalmente documentada en cuanto a los modelos de datos y servicios web
disponibles, de tal forma que la Entidad pueda explotarlos de forma independiente, por ejemplo, a
través de nuevas aplicaciones complementarias, sean éstas realizadas por la propia Entidad o por
terceras empresas que se contraten al efecto.

VIl.- PROCESOS MASIVOS Y MIGRACION DE DATOS.

La aplicacion ejecutara todos los procesos masivos de forma desatendida o asincrona. De esta
manera, la Entidad podra administrar el lanzamiento y control de trabajos fuera del entorno
transaccional.

Las empresas licitadoras deberan describir en sus ofertas todos los procedimientos y herramientas
disefiados para realizar el proceso de migracién de datos desde las aplicaciones y bases de datos
actuales a las de la nueva aplicacion. Estas prestaciones deberan garantizar la consistencia,
integridad y fiabilidad en todo este proceso.

El proceso de migracién permitira realizar pruebas en paralelo, comparando datos reales con datos
de testeo migrados. Dicho proceso debera de emitir informes con el resultado de la migracion, que
permitan evaluar los posibles problemas encontrados.

VIIl.- RELACION CON OTRAS APLICACIONES Y SISTEMAS UTILIZADOS POR EL
AYUNTAMIENTO ,
La empresa adjudicataria tendra que realizar, como parte del servicio de implantacion de la
aplicacion, todos los trabajos necesarios para conseguir los resultados de una efectiva integracion
en linea de la aplicacién suministrada con otras aplicaciones y sistemas utilizados por el
Ayuntamiento, tales como DGT, CGC, AEAT, INE, TSS, INSS, SIGEM, Registro Central de Indices,
Registro Mercantil, Registro Civil, Direccién General de Registros y Notariados, INFAS, INVIFAS,
PADRON DE HABITANTES, etc.



concepto, afio y n® secuencial.

IX.- GESTION DE DOCUMENTOS

formato vigente en eI momento de la impresion inicial, etc.). Se valorara la facilidad de
herramientas por parte del personal no informatico. Ademas, todos los ficheros de datos
generados por la aplicacion estaran en formato XML.

X.- LICENCIAS DE PRODUCTOS DE TERCEROS.

Basandose en la actual plataforma tecnolégica del Ayuntamiento las ofertas deberan especificar
claramente las licencias y/o productos de terceras empresas necesarias para el adecuado y éptimo
funcionamiento de la aplicacion ofertada, las versiones de los mismos para las que la aplicacion
estd homologada, sus modalidades de contratacién y, en general, todo parametro relevante para
que el Ayuntamiento pueda calcular de forma detallada los costes colaterales que pudieran implicar
la contrataciéon de las aplicaciones ofertadas. El precio de estos productos y su mantenimiento
debera estar incluido en el importe de la oferta, excluido el coste de los sistemas operativos sobre el
que corre el aplicativo, el coste del gestor de la base de datos y el coste de las licencias de
ofimatica, que seran por cuenta del Ayuntamiento.

Xl.- REQUISITOS GENERALES.

1. Las herramientas para la elaboracion de informes deben disponer de una amplia variedad de
formatos, en muchos casos configurables por el usuario.

2. Las sentencias de acceso a los datos reuniran las caracteristicas de lenguaje estandar SQL que
permita la portabilidad y migracién de los datos a otras plataformas no directamente soportadas por
la aplicacién.

3. Gestion multi-entidad. Debera permitir trabajar a nivel de varias entidades, teniendo en cuenta el
distinto tratamiento.

4. Modularidad. El Sistema se descompondra en un conjunto de médulos, cada uno de los cuales
tendra un tamario manejable, una finalidad bien definida y una relacién, también bien definida, con
el resto de médulos y el exterior.

5. El producto debera presentar una total integracién de todos los médulos, de modo que sea facil
acceder a la informacion desde cualquier parte de la aplicacion

6. Permitira la facil inclusién de médulos que puedan complementar el sistema en el futuro.

7. El producto debera permitir la parametrizacién y/o ampliacién para adaptarse completamente a
las necesidades de la Entidad. La empresa adjudicataria sera la encargada de la citada
parametrizacion en relacién con las necesidades de la Entidad.

8. Dispondra de los mecanismos necesarios para la introduccién masiva y automatizada de
documentos electrénicos, incluso los provenientes de otras aplicaciones en entornos tecnolégicos
diferentes.

9. El sistema respondera a las maximas exigencias de seguridad en el acceso a la informacién y
manipulacién, en la integridad de los datos y en la capacidad de su recuperacién en caso de fallo,
asi como las oportunas politicas de backup y recuperacion de datos. El programa dispondréa de un
sistema de ejecucion y restauracion de copias de seguridad a unidades externas, independientes
para cada aplicacién.

10. Se intentard automatizar al maximo todos los procesos del sistema y, en particular, los relativos
a la implantacién del mismo.

11. Disponer de los mecanismos y de la arquitectura necesaria que garanticen los accesos al
sistema, tanto desde intranet como extranet, garantizando en todo momento la seguridad y
confidencialidad de los datos.



Xll.- REQUISITOS FUNCIONALES.
CARACTERISTICAS GENERALES DEL SISTEMA He % 20
Modificacion y creacién de plantillas. Todos los formatos que suministre | aplicacion seran
modificables por el usuario y estan basados en Microsoft Word, Open Office o PI)F."Ademas de los
documentos existentes, el usuario podra crearse nuevos documentos.y elegirel-lbgar degde donde
se imprimiran estos documentos. Wl e D

Generador de Listados. La aplicacién suministrara una herramienta para el disefio y la generacion
de listados por parte del usuario de forma facil. Asi, se pueden crear cualquier tipo de listado sobre
recibos, contribuyentes, domiciliaciones, etc, utilizando ordenaciones, rupturas, agrupaciones,
formateando columnas, alineacién, ...

Cola de Procesos. La aplicacién dispondra de una herramienta para registrar todos los procesos
ejecutados por los usuarios. Esta utilidad permitira reimprimir la documentacién asociada si fuese el
caso y archivar la documentacion en la base de datos documental. Ademas, el administrador podra
hacer uso de ella para supervision de las tareas de los usuarios.

Buzon de Tareas. La aplicacion incluira un buzén de tareas disponible en todas las aplicaciones.
Estas tareas permitiran a los usuarios realizar todos los procesos asignados desde todo el sistema
(Expedientes, OAC, Tramites online del ciudadano, firma de documentos, etc)

Buzon de Propuestas. La aplicaciéon debera disponer de un buzén de propuestas para su enlace
con la aplicacién de Secretaria. Desde este buzon todos los usuarios autorizados podran registrar
las propuestas para que pasen automaticamente a su procesamiento para su resolucion.

Base de Datos Documental. La aplicacién suministrara su propia base de datos documental para el
soporte de toda la documentacion que genere la aplicacién. Esta base de datos tendra su propio
sistema de seguridad que podra ser configurado independientemente del acceso al sistema.

Correo Interno. La aplicacién dispondra de un sistema de correo interno entre usuarios para envio
de mensajes, documentos y datos de la aplicacion.

Digitalizacién de Documentos. La aplicacion permitira digitalizar documentos para adjuntar a todos
los objetos del sistema.

Ayuda en Linea. La aplicacién dispondra de un sistema de ayuda en linea de todo el sistema
disponible para el usuario y que se actualizara al mismo tiempo que lo hace el resto de la aplicacion.

Exportacion de Datos. La aplicaciéon permitira exportar todos los listados al menos a los siguientes
formatos: PDF, Excel, Word, RTF, XML y texto. También, se podran exportar las busquedas en
pantallas a MS Access, MS Excel, Word, XML y texto.

Correo Electrénico. Cualquier documento que se genere en la aplicacién podra ser reenviado por
correo electrénico adjuntado los documentos en formato PDF.

Buscador tipo google, con indicacion del &mbito de busqueda.

Xlll.- ADAPTACIONES DEL SISTEMA INFORMATICO.

Las aplicaciones deberan adaptarse a la organizacién, funcionamiento y criterios de la organizacion,
siendo por cuenta de la empresa adjudicataria todas aquellas modificaciones que deban realizarse
en las mismas a tal fin.






